Valutare, pianificare e
implementare gli strumenti
di Intelligenza Artificiale
nell’attivita professionale

Modulo 2 - Strategia, Prontezza e
Roadmap per gli studi professionali e le

piccole imprese

ing Roberto Magnani
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Costruire un Agente |IA — strumenti, architettura, demo
live

SLM in azione: utilizzo pratico in scenari ingegneristici
reali

Aspetti Etici, Legali e di Compliance: Al Act, protezione
dati

Formazione e gestione del cambiamento: up-skilling,
prompt engineering, Al governance

Creazione del proprio ‘Al Readiness Score’ — esercitazione

guidata

2 Roberto Magnani ©



o Disclaimer

I Ogni riferimento a prodotti e procedure nel prosieguo
della presentazione ha un puro scopo didattico € non
costituisce in nessun modo una loro comparazione e
ancor meno una promozione nell'uso professionale. |}

Roberto Magnani ©
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—H-Ruolo dell'alfabetizzazione professionale

¥o

Asimmetria Informativa

Ridurre il gap di conoscenza tra
fornitori tecnologici e piccoli

imprenditori e liberi porfessionisti

o

Accompagnamento

Guidare l'impresa € i
professionisti in un percorso
graduale e sostenibile di

adozione.

O

Cautela Legale

Protezione rispetto ai rischi
contrattuali e alla privacy dei dati

aziendali.

Roberto Magnani ©



[ Strategie per la Migrazione e |'Interoperabilita

Far parlare I'l|A con i dati storici aziendali

Il problema dei "Silos": o ‘
« | dati tecnici sono spesso frammentati tra PDF, DWG e fogli — 4 .
Excel. ,ﬁ =
o Standard Aperti (Open Standards): L'importanza dei . "3
formati IFC, STEP e JSON per rendere i dati leggibili dalle
macchine.
e La Roadmap di Migrazione: - LE@C Y

1.Audit: Quali dati abbiamo? (Qualita vs Quantita). @ @ SYSTE M

2.Cleaning: Eliminazione dei duplicati e dei dati obsolet.

3.Vectorization: Trasformazione dei documenti in
"Database Vettoriali" per la ricerca semantica.

5 Roberto Magnani ©



| ommmmree Il rischio corrente basato su un’internet “selvaggia”

o —

« Lintelligenza artificiale generativa non & neutra:

« € una lente, un moltiplicatore

« Dati di partenza errati, tossici, parziali o ideologicamente
indirizzati, generano un risultato simile ma piu
persuasivo, piu istantaneo, piu condivisibile.

Generative Al

e Responsabilita

« nel raccogliere, curare e sorvegliare i dati che
alimentano i nostri modelli.

o progettare sistemi che non si limitino a “funzionare”,
ma che sappiano distinguere tra informazione e
deformazione.

e LlA impara da noi. Se le offriamo spazzatura,
restituira spazzatura, solo meglio confezionata.

Introduzione all'lA Generativa nella Professione di Ingegnere ing Roberto Magnani ©


https://www.linkedin.com/in/ralph-aboujaoude-diaz-40838313/

S @overnance Techica e Manutenzione

Garantire affidabilita nel tempo

* Monitoraggio della "Deriva" (Model Drift): Le
performance dell'IA possono calare se i1 dati del mondo reale
cambiano. Necessita di test periodici.

Feedback Loop degli Esperti: Un ingegnere senior deve
validare gli output per migliorare costantemente il sistema
(Human-in-the-loop).

e Versioning: Registrare quale versione del modello ha
supportato un determinato calcolo (essenziale per la
tracciabilita e le responsabilita).

e Cybersecurity: Protezione contro la "Prompt Injection”
(tentativi di manipolare 1 risultati dell'TA).

Introduzione all'lA Generativa nella Professione di Ingegnere ing Roberto Magnani ©



— Approcci con IA Generativa

LLM (Modello)

Il "cervello" di base, come GPT-4.
Risponde a un singolo input (prompt)
con un singolo output. Ottimo per
compiti discreti come scrivere un'email

O riassumere un testo.

"y

Workflows (Flussi)

Una catena di piu LLM o strumenti.
L'output del primo passo diventa
I'input del secondo. Esempio: 1.

Riassumi testo -> 2. Traduci riassunto

-> 3. Scrivi un post social.

|ﬂ|

Agenti (Autonomi)

Un sistema che usa un LLM per
"ragionare". Puo pianificare, usare
strumenti (es. cercare sul web,
eseguire codice) e agire in autonomia
per raggiungere un obiettivo

complesso.

Roberto Magnani ©



RAG: L'IA con la "Biblioteca" Aziendale
Ridurre le allucinazioni tramite I'accesso a fonti certe

o Cos'e il RAG? Invece di "addestrare" I'lA (costoso e lento), le
diamo un manuale da consultare prima di rispondere.

C Perché e vitale per l'ingegneria?
o L'|A cita le fonti (es. "Secondo la normativa UNI EN 1992...").

o Le risposte sono basate sui vostri standard di calcolo e non
su dati generici del web.

. Architettura: Documenti - Embedding - Vector DB -
Risposta validata.

9 Roberto Magnani ©



Risposte appropriate dalle generative
- Retrieval Augmented Generation

Pre-elaborazione dei documenti
Documenti «spezzettamento»
di chunking
riferimento )

- \ N
— URL \
1 . | N\
- 4—’—\# \
aﬂ] (
\_ — J

bf-(2) —

=

Interrogazione di LLM canonica

. r
'lq'f - @ - {pmmpt} » | LM ] - @ LLM risponde sui dati su cui & stato addestrato

Interrogazione di LLM tramite RAG

Data Base
(Vettoriale)

EEd

[ = gﬁJ

Classificatore

Dati contestuali
alla domanda

{3 gptdall

10

LLM risponde
utilizzando le

-f informazioni
‘—g »{pmmp‘} *‘ LLM | = @ di contesto

CQJ AnythingLLM

&) NotebookLM

Roberto Magnani ©




- Agenti di cosa parliamo

Definizione di Agente Autonomo Di fatto
’ Un. age_nte IAe l.m TQ’IStema che * Sono applicazioni che utilizzano modelli di IA generativa
agisce in modo indipendente con la per agire verso degli obiettivi, utilizzando strumenti e
possibilita di prendere decisioni interagendo con il mondo.

autonome per raggiungere obiettivi
* Ricevono un obiettivo dall'utente e “ragionano” su come

e Sidistingue dai chatbot raggiungerlo, utilizzando strumenti e interagendo con il
reattivi ’ mondo.
* Proattivo « Hanno una varieta di strumenti a loro disposizione e
 indipendenza decisionale. possono ragionare su come utilizzarli.
Uso Strategico degli Agenti « Possono risolvere problemi oltre le capacita di un tipico
LLM, analizzando situazioni e prendendo decisioni

o Contesti specifici caratterizzati da
decisioni complesse,

e regole intricate o dati non strutturati, « Sono adattivi, auto-diretti e capaci di gestire flussi di
lavoro complessi.

informate.

. Richiesta di una valutazione mirata
dei casi d'uso.
11 Roberto Magnani ©




CNSEIL MY SAZIONAL "
MR N ERRTIN Y S N B oL

* Complessita ed autonomia da
bilanciare con le necessita operative

~LLM - generazione di testi e riassunti

~RAG - Domande e risposte accurate
e per specifici argomenti

~Agenti - attivita richiedenti uso di tool
e forme di ragionamento

~|A agentica - processi complessi che
richiedono collaborazione

In Sintesi

Al Agent vs
LLM vs RAG vs Agentic Al

‘. ~ Tools X
' !
. 4 Sules bosed A | ~ A ~
Jesre—m—s ° Ay 3 palaga |l anganece Modal - »Outpat
LM = Thgge & P lorga Languag # r
Workflow ‘—Date sources ¥ A B
~Toole %

s .' { 1. + Wtput

Rration

Ratrigvo Aucmanted

Systam [
'a' 2 Promgt patabaze £ ——  'Memoery §§
Al - sere— 4 e oodback D ‘ ir b Regsoning (@  s—Output
s e T
Agent Pl'l‘otf"l:':pt Aorning j= Teolz &

ools 2%

&) EEE Dotasesa 5 HHOIRU

sanzorny Dote A

F..-) . ' mamory g -
1

AgeArl\tic ' ‘U:""H Rucsoning o

Feacnoce I

Top M Workflow RAG Agentic Al
< : Nexl teken pradizhion Sman irasiasya ALRSASToLE octon MuURi-Agent system to
Functionality based on nput otriavo sources wEirg comporants warsg csuz-:n:lro..sr.'
Dest Test generarion and vaourule G6A em WOk Gess requinng orge soae 10ske
Use case sormmzrzobion VIS SOUNC RS rool Qre racsanin J resdng coliazomton
Str n Fas, low compiasity, Trhancad accurecy Task cunommmion wirtn Tley bla. can apltware
engt aesy 1o chapiay wilh wslema ¢alg PANNing * recscaing W s sl ool Syenis
Limited conteet Sarsitive 10 Jod NaeUs well-dafired Hardes Lo cesgre
Wedakness indarstardading S0y goale ard oo acc s contral agents
Exomples Charbats, amal araoh RAG. 2enancad ReACT Agant Cun,

RAG, Modular kAL RaAGo Nt Linboedind el

Rahesgohe© (fé't].r‘t'é‘éy‘



UNGIL N SAZHON Y,
CAR (RN |

Small Language Models (SLM)

Gli SLM rappresentano la scelta strategica per le

imprese che necessitano di:

« Costi contenuti: Minore potenza di calcolo

richiesta.

- Sovranita dei Dati: Funzionamento on-premise

o cloud privato.

* Specializzazione: Addestrati su manualistica e

procedure specifiche di dominio.

Frote

rce Hequirements

‘ ? | ? Use In Off-Line Made

\ ‘I Ra

Local Hosting

rence Time » Limits

1

etion Lower Resourcs

Ease of Deployr

] | i |
|
|

Conversation & Context |
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o Alcuni Small Language Models

Nome Caratteristiche d'uso Rj;nrz':;)r?)e Repository / Link
Whisper (Tiny/Base) Trascrizione audio-testo multilingue veloce. 39M - 74M GitHub (OpenAl)
SmolLM (135M/360M) Ottimizzati per velocita estrema su laptop e smartphone. 135M - 360M Hugging Face
Llama 3.2 (1B) Modello Meta leggerissimo per dispositivi edge e mobile. 1 miliardo Hugging Face
Phi-3.5 Mini Eccellente nel ragionamento logico e contesti lunghi (128K). 3.8 miliardi Hugging Face
Gemma 2 (2B/9B) Tecnologia Google DeepMind, molto bilanciato per chatbot. 2B - 9 miliardi  Google Al

Llama 3.2 (3B) Best-in-class per compiti agentici e riassunti su PC locali. 3 miliardi Hugging Face
DeepSeek Coder 6.7B Specializzato nella generazione e debug di codice. 6.7 miliardi Hugging Face
Mistral Nemo (12B) Ragionamento di alto livello, sostituisce i vecchi 7B. 12 miliardi Mistral.ai

Phi-4 (14B) Nuovo modello Microsoft (2025/26) con focus su ragionamento complesso e multimodale. 14 miliardi Azure Model Catalog

Aspetti da Considerare:

e Multimodalita "Small": Modelli come Phi-4 ora possono elaborare non solo testo, ma anche immagini e audio mantenendo dimensioni contenute.

. Finestra di Contesto: La maggior parte dei nuovi modelli (Llama 3.2, Mistral Nemo, Phi-3.5) supporta ora fino a 128.000 token, permettendo di caricare interi libri o
lunghi database in una singola sessione.

*  Efficienza: I modelli della serie SmolLM o Llama 3.2 (1B) sono progettati per girare direttamente nel browser o su app mobile senza bisogno di una connessione internet
potente.

Maggio 2026 Roberto Magnani©


https://github.com/openai/whisper
https://huggingface.co/HuggingFaceTB/SmolLM-360M
https://huggingface.co/meta-llama/Llama-3.2-1B
https://huggingface.co/microsoft/Phi-3.5-mini-instruct
https://ai.google.dev/gemma
https://huggingface.co/meta-llama/Llama-3.2-3B
https://huggingface.co/deepseek-ai
https://mistral.ai/news/mistral-nemo
https://ai.azure.com/catalog

Costruire un Agente IA
per Ingegneria Civile

Esempi didattici basati su semplici problematiche

Maggio 2026



[=== e Tre Ingredienti per Costruire un Agente

| ¥ —

LLM — Il Cervello Tool — Le Mani Memoria — La Memoria

Il modello di linguaggio che comprende le

richieste e genera risposte. Gli strumenti concreti a cui I'agente puo La capacita di ricordare il contesto del

Esempi: accedere per svolgere compiti. progetto tra una domanda e l'altra.

LLM: GPT-4 (OpenAl), Claude Esempi: Esempi:

(Anthropic), Gemini (Google) Calcolatrici, database normative, software Dati geometrici, materiali usati, risultati
di calcolo, fogli Excel intermedi, preferenze

SLM: Gemma 4, Qwien 3.5, LLAma. .. Ruolo: esegue calcoli, cerca norme, Ruolo: mantiene il contesto del progetto

Ruolo: capisce la tua domanda tecnica e genera documenti senza ripetere i dati

decide cosa fare
Schema: LLM al centro collegato a Tool (freccia) e Memoria (freccia circolare)

Tool LLM/SLM Memoria

Roberto Magnani ©
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Esempi Pratici

Tre casi d'uso concreti che ogni ingegnere puo replicare

Roberto Magnani ©



I A Agente per Analisi Normativa Tecnica

—— —

Flusso Operativo

c PROBLEMA

Cercare e interpretare normative richiede ore di consultazione manuale 1. Domanda in linguaggio naturale

° SOLUZIONE 2. Ricerca nel database normativo

Agente con accesso a database normativo che risponde a domande

specifiche
3. Estrazione articolo pertinente

ESEMPIO PRATICO

4. Risposta con riferimento normativo

"Qual e il coefficiente di sicurezza per calcestruzzo C25/30 secondo
NTC20187?"

Risposta: yc = 1.50 (EC2 §3.1.6) — con riferimento all'articolo esatto e

. . . Tool necessari: database normativa PDF, motore di ricerca semantica
nota di applicazione

Roberto Magnani ©
7



Esempio 1

— Alcuni esempi con GEM di Gemini

IL PROBLEMA VS LA SOLUZIONE

A e

Analisi Manuale Agente GEM

Roberto Magnani ©
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COS'E UN GEM NORMATIVO?

Esempio 1

Un GEM (Custom GPT/Al Agent) configurato per l'ingegneria

non & solo un chatbot. E un che:

Indicizza standard ISO, UNI, CEIl e Eurocodici.
Interpreta quesiti tecnici complessi.
Fornisce risposte citando fonti esatte.

Agisce come filtro per la conformita legale.

- T2 P
User Interfaze a ’? -
- 0 o
Layer (USIL)
Custo'n-tlor Real-Time Interactive Actanahle  Third-Parly
Actionabie L\ Ortions Moritoring Yisuallzation Guidance In.erface
precictiona, models
deciions, visual - .Vi'tual
explanations ) p 'y System
?
< (]
PAati-Model Al @ Y
Layer (MMAL) _—
Cleanad, Generative Pradictive txplairanie CONTaXT-Ama‘e Agentic
unstuc ured damf
Data PP —— p— - .
Ma ata Preoroiessing Data Storage Data Aczess Cate Governance
nagement and Transformation | | and Organization and Retricval and Compiance
Laver (DAML)
Ravwdatn streams ™
(e.8- Imeges, videas;
po n clowds) [ Physical
Serso- Data h & m Svstem
Acquisition
Higl Spe-\l SCeye LJIM3T
yer (SDAL) < Fhotodiods Camera Camern Came-a 30 Scanner

Roberto Magnani ©



- 13 PICASTRI DEL PROMPTING

al

Definire il GEM come un
"Ingegnere Senior Esperto in
Conformita". Questo imposta il
tono e il rigore tecnico

dell'output.

@

Istruire I'lA a rispondere
esclusivamente sulla base dei
file caricati, evitando conoscenze

generali esterne.

Esempio 1

Imporre la citazione sistematica
di: Codice Norma, Paragrafo,
Tabella e Anno di revisione per

ogni risposta.

Roberto Magnani ©



Esempio 1

NG MY SAZIONAL
NER T ARTE Y

- KNOWLEDGE BASE: GESTIONE DATI

Qualita OCR: Assicurarsi che i PDF normativi siano leggibili (testo selezionabile) per permettere all'lA di indicizzare ogni

parola.

Nomenclatura File: Usare nomi file strutturati (es: UNI_EN_1090_2018.pdf) per facilitare i riferimenti incrociati.

Verticalizzazione: Per database massivi, creare GEM separati (es: Marcatura CE, Sicurezza Elettrica, Strutture) per evitare
confusione.

Aggiornamento: Sostituire i file obsoleti non appena vengono rilasciate nuove revisioni normative.

Roberto Magnani ©



Esempio 1

" In ambito normativo, I'lA non deve essere

creativa, ma chirurgica. La precisione del
riferimento batte la velocita della risposta. |y

— Linea Guida per I'lA Compliance

Roberto Magnani ©



Esempio 1

™ “EFFICIENZA: ORE DI LAVORO / MESE

icer anuale
isi con GEM 8 QRE

80%




01

Audit Dati: Raccolta e
pulizia dei PDF

normativi ufficiali.

IMPLEMENTAZIONE IN 4 STEP

02 03

Configurazione: Testing: Validazione

Scrittura dei prompt e delle risposte su casi

caricamento file. noti.

Esempio 1

04
Deploy: Utilizzo

operativo nel workflow

quotidiano.

Roberto Magnani ©
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Esempio 1

IMPATTO MISURABILE

-320

Ore/Anno Risparmiate

Perché Funziona?
L'eliminazione dei "tempi morti" tra la domanda tecnica e |l
ritrovamento della norma permette ai professionisti di

concentrarsi sulla progettazione e risoluzione piuttosto che

sulla ricerca.

Roberto Magnani ©



Esempio 1

Un piccolo consiglio operativo

I testi normativi sono scritti in un linguaggio "burocratico-tecnico" molto
denso.

All'inizio, fare dei test ponendo al Gem domande di cui si conosce gia la
risposta (es. "Quali sono i requisiti minimi per X secondo la norma Y?").

Se s1 nota che 11 Gem tende a perdersi 1 dettagli delle tabelle, modificare le
Istruzioni aggiungendo ad esempio: "Presta massima attenzione ai dati
numerici contenuti nelle tabelle, non arrotondarli e non approssimarli

|

mai .

Roberto Magnani ©



Esempio 2
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I SRR Agente per Verifica Progetto Strutturale

—— —

Flusso Operativo

c PROBLEMA

Le verifiche ripetitive (pilastri, travi, fondazioni) consumano tempo prezioso 1. Input dati geometria e carichi

° SOLUZIONE 2. Calcolo sollecitazioni di progetto

Agente che esegue calcoli e verifiche secondo NTC2018 in modo

automatico
3. Confronto con limiti NTC2018

ESEMPIO PRATICO

"Verifica a presso-flessione pilastro 30x50, C25/30, B450C, Nd=850kN, 4. Output: esito verifica + report

Mxd=120kNm"

Risultato: verifica soddisfatta con MRd = 145 kNm > MEd = 120 kNm —

Tool necessari: motore calcolo Python (NumPy/SciPy), formule NTC2018 codificate
report completo allegato

Roberto Magnani g@




Esempio 2

WARNING

Automatizzare le verifiche strutturali ripetitive (come quelle di pilastri, travi e
fondazioni) secondo le NTC2018 ¢ il sogno di ogni ingegnere. Tuttavia, c'¢ una
premessa fondamentale da fare:

i Modelli Linguistici (LLM) non sanno fare i calcoli a mente. Se si chiede a
un’IA generica di calcolare i1l momento resistente di una trave, molto
probabilmente "allucinera" 1 numeri, rischiando di fart crollare 1'edificio (almeno
sulla carta).

Per trasformare un Gem in un vero Agente di Verifica Strutturale NTC2018,
va strutturato non come un semplice risponditore, ma come un orchestratore
che scrive ed esegue codice (Python) per fare i calcoli esatti. /:

Warningd
Trip 1428 5nani ©



I RO Agente per Gestione Pratiche Catastali

—— —

Esempio 3

c PROBLEMA

Compilazione pratiche catastali ripetitiva e soggetta a errori manuali

° SOLUZIONE

Agente che compila modelli standard con i dati del progetto

automaticamente

ESEMPIO PRATICO

"Genera richiesta variazione catastale per unita abitativa da 856mq, piano
terra, Civico 12"

Risultato: documento DOC compilato con tutti i campi, intestazione

corretta, allegati elencati — pronto per la firma digitale

Flusso Operativo

1. Input dati progetto

2. Selezione modello documento

3. Compilazione automatica campi

4. Generazione documento PDF

Tool necessari: modelli Word/PDF, parser dati, generatore documenti

Roberto Magnani g@



Esempio 3

La compilazione delle pratiche catastali (come 1 modelli per DOCFA o Pregeo) ¢ forse
una delle attivita piu ripetitive, pignole e burocratiche del mondo professionale tecnico.

Un solo errore di battitura su un numero di foglio o su una categoria catastale puo causare
il rifiuto della pratica dall'Agenzia delle Entrate, facendoti perdere giorni.

Un Gem non puo interagire direttamente con 1 vecchi software ministeriali (che purtroppo
non hanno API aperte),

puo agire come un motore RAG e di estrazione. Puo leggere relazioni tecniche, computi
o planimetrie, estrarre 1 dati geometrici e anagrafici e compilare una scheda dati
standardizzata, pronta da copiare e incollare nel software catastale, azzerando gli
errori manuali di trascrizione.

Roberto Magnani ©
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| Gestione Pratiche Catastali

Automazione DOCFA

Compilazione di modelli standard partendo dai dati di

progetto. L'Agente estrae:

% ldentificativi (Foglio, Particella, Sub).
%» Consistenze e categorie catastali.

> Relazione tecnica Quadro D.

R .

0 w—

Esempio 3

Roberto Magnani ©



Esempio 3

I O L
| Workfiow di Estrazione Dat

E: Input Multiformato: L'Agente accetta PDF di relazioni tecniche, visure storiche e file Excel di

computi metrici.

ﬁ} Matching Intelligente: Associazione automatica tra i nomi degli intestatari e i relativi codici

fiscali tramite incrocio dati.

»' Generazione Quadro D: Redazione automatica della causale di variazione rispettando i limiti di

caratteri del software ministeriale.

A Controllo Errori: Segnalazione immediata di incongruenze tra dati di progetto e visure attuali.

Roberto Magnani ©



Alcune esercitazioni a seguire

Tre proposte di esercizi per costruire i primi agente

Roberto Magnani ©
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Tool e Piattaforme Consigliate

—

Soluzioni Cloud — LLM

o e e e

ChatGPT Plus (GPT-4), Claude Pro, Gemini Comprensione linguaggio, calcoli, generazione

Advanced testo ~$20/mese
No-code n8n, Make.com, Langflow Collegare LLM e tool senza programmare Gratis / $16-20/m
Programmazione Python + LangChain / Llamalndex Controllo totale, automazione avanzata Gratis (open source)
Normative PDF NTC2018 / Eurocodici caricatiin LLM  Database normativo per ricerca semantica Incluso
Dati Excel / CSV Memoria dati progetto per lI'agente Gratis

Soluzioni Locali — SLM

T S S

Llama 3 (Meta), Mistral, Gemma,
Phi-4,Qwen 3.5 Modelli leggeri che girano in locale sul PC PC con 8-16GB RAM

Framework Ollama, LM Studio, GPT4AI Interfaccia per eseguire SLM in locale Gratis (open source)

Vantaggio Privacy totale, offline, zero costi Dati progetto non lasciano mai il computer Solo consumo energia

O Consiglio per Iniziare

Per chi inizia: ChatGPT Plus + Excel bastano per i primi 3 mesi. Passare a strumenti avanzati solo dopo il primo successo.

Roberto Magnani&@

>



— N8N esempio di piattaforma di workflow

software di automazione open-source e self-
hostable che consente di collegare diverse

applicazioni, servizi e database per automatizzare i

flussi di lavoro. " Y,

Trushns g

Il funzionamento di n8n si basa su

un editor visuale a nodi, dove ogni nodo
rappresenta un'azione, un trigger o una
trasformazione dei dati.

Roberto Magnani ©



Snapshot sulla normazione
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s e Approccio U.E. basato sul rischio - Al act

Manipola le decisioni e comportamenti umani

in modo lesivo o ingiusto

Sistemi di sorveglianza invasivi.

Identita false o ingannevoli. PROIBITO
e Comprometta la dignita umana.

rischi
Inaccettabili

Rischi richiedono una * Sicurezza dei prodotti. soggetto a conformita con valutazione Ex Ante -
vigilanza e una e Servizi sanitari. Intra - Ex Post
regolamentazione e Trasporti. es. processi di assunzione, informazioni mediche,
particolarmente ¢ Energia.

stretta.

Servizi finanziari.

In queste situazioni, i rischi non

. . ¢ Educazione. soggetto a obblighi di trasparenza/ informazione
sono elevati, ma richiedono e Lavor imitazi bot tizie fal
comunque una certa attenzione. : ATIO(; ;i;) es imitazione umana (bots), notizie false

Questi rischi sono considerati bassi e non
richiedono una regolamentazione significativa.
Sono legati a utilizzi di IA che non rientrano
nelle categorie sopra citate.

Permesso senza restrizioni

Piu alto ¢ il rischio piu restrittiva la norma

Nessuna limitazione tecnologica come tale

da "Costruiamoci il Futuro. Intelligenza Artificiale. Un approccio etico’ 1. Ed EthosJob 2023 ° Roberto MAGNANI ©
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Le normative europee a protezione dei cittadini

DATA ACT
Regola l'accesso e l'utilizzo dei dati non personali
Permette agli utenti di accedere ai propri dati

Digital Markets Act (DMA)
Obblighi:

e Regola le grandi piattaforme digitali e
8 2 P 8 * Interoperabilita

("gatekeeper")
generati e Criteri per identificare i gatekeeper: * Accesso ai dati

Facilita il cambio tra servizi cloud > Fatturato > €7.5 miliardi in EU per business users
o 45 milioni di utenti mensili

Protegge i dati sensibili delle aziende * Divieto di self-
Stabilisce standard per l'interoperabilita Al ACT » Posizione stabile e duratura preferencing
Digital Services Act (DSA)
Principi Fondamentali . 1 s Supervisione e Sanzioni
Obblighi Chiave p

) Respopsabllltg d.eue. piattaforme qnhne e Rimozione rapida contenuti illegali * Coordinatori nazionaliservizi digitali

’ I;rlcl)itrflzzlone dei diritti fondamentali o Tracciabilita dei commercianti online ¢ Commissione Europea per

. T deli aleoritmi e Valutazione dei rischi sistemici piattaforme molto grandi

rasparenza degli algoritmi e Audit indipendenti e Multe fino al 6% del fatturato
e Moderazione dei contenuti globale

da ‘Costruiamoci il Futuro. Intelligenza Artificiale. Un approccio etico Il ed .. Ed EthosJob 2025 © Roberto MAGNANI ©
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UNGEIL MY SAZIONAL
SR AT I A

Data Attesa

Febbraio 2025

Maggio 2025

Agosto 2025

Agosto 2026

Agosto 2027

Dicembre 2030

Titolo

Divieto di sistemi IA ad alto
rischio

Codici di condotta per 1
sistemi di IA per finalita
generali (GPAI

Norme sulla go

alto rischio

Contenuto

Implementazione del divieto di sistemi di intelligenza artificiale
considerati ad alto rischio (es. manipolazione cognitiva).

Applicazione completa dell'TA Entrata in vigore delle sezioni settoriali dell'Al Act e piena

Act

Conformita per sistemi IT su
larga scala

applicazione della legge.

I sistemi di intelligenza artificiale che fanno parte di sistemi I'T su
larga scala dovranno essere conformi al regolamento entro questa

data.
Roberto Magnani ©



Art.11

DOCUMENTAZIONE TECNICA

Requisiti per Professionisti

E obbligatorio creare e mantenere aggiornata una

documentazione tecnica che dimostri la conformita ai

requisiti di sicurezza e qualita.
Architettura del sistema e logica algoritmica.

Metodologie di addestramento e validazione.

Analisi dei rischi residui e mitigazioni.

Roberto Magnani ©



NG SAZIONAL
SN ERTR YR

- SORVEGLIANZA UMANA (ART. 14)

| sistemi ad alto rischio devono essere progettati per
consentire un monitoraggio efficace da parte di persone

fisiche.
Override: Capacita di interrompere il sistema.

Comprensione: Trasparenza sui limiti del sistema.

Intervento: Possibilita di ignorare o correggere

I'output.

Design Tip: Implementate dashboard di controllo "Human-in-the-
loop" per garantire che le decisioni critiche non siano mai
automatizzate al 100%.

Roberto Magnani ©



]—l | Tre Pilastri ISO per I'lA

Standard Titolo / Ambito Focus Tecnico

Definizioni, architetture e fasi del ciclo di vita

ISO/IEC 22989 Concetti e terminologia .
del sistema.

A
M.

ISO/IEC 42001 Al Management System (AIMS) cquisiti € controlli per a gestione

ﬂ*lﬁl l**l llﬁf\*ﬂ I\II\I
oliutLiui adtla Uci

Linee guida specifiche per ii risk

ISO/IEC 23894 (Gestione del rischio nell'lA )
management tecnico.

Roberto Magnani ©



Inception

Concezione

Il Ciclo di Vita del Sistema IA

Dev V&V Deploy Ops
Design & Sviluppo Validazione Distribuzione Operation

Ogni fase e presidiata costantemente dal Risk Management secondo ISO 23894.

Retire

Rivalutazione

Roberto Magnani ©



Governance Nazionale

Il recepimento italiano prevede una
collaborazione tra AgID (tecnica) e

Garante Privacy (diritti).

IL CONTESTO ITALIANO

O

GDPR & Al

La normativa italiana pone forte
enfasi sulla protezione dei dati

sensibili usati nell'addestramento.

O

Supporto alle PMI

Incentivi per I'adozione di sistemi
Al conformi e programmi di

"Sandbox" regolamentare.

Roberto Magnani ©



PARTE1

Valutare la Prontezza

Alcuni suggerimenti di autovalutazione su 5 dimensioni chiave per

misurare la maturita digitale dell'organizzazione.



I OEELWALE g
Le 5 Dimensioni della Readiness

v — .90
adr
- ad
Processi Dati Competenze
Sono documentati e ripetibili o Qualita e accessibilita dei dati Chi capisce il processo e pud
dipendono solo dalle persone? (ERP, Excel, Email). dialogare con i fornitori?

& »

Tecnologia Governance

Integrazione dei sistemi esistenti (CRM, MES, Gestione della privacy e tracciabilita delle decisioni.

Gestionali).



MY SAZIONA

wi BN

Strategia e Visione

[ ] La leadership ha definito obiettivi chiari per 1'uso
dell'TA?

[ ] Esiste un budget dedicato (anche piccolo) per la
sperimentazione?

[ ] Abbiamo identificato almeno 2 "Quick Wins" (casi
d'uso ad alto impatto e bassa complessita)?

Subtotale Pilastro 1: ____ /15

2. Dati e Infrastruttura IT

[ ] I nostri dati tecnici (BIM, CAD, PDF) sono
digitalizzati e facilmente reperibili?

[ ] Abbiamo un'infrastruttura IT capace di gestire
carichi di lavoro IA (Cloud o GPU locali)?

[ ] Esiste un processo di pulizia e normalizzazione dei
dati aziendali?

Subtotale Pilastro2: ___ /15

Autovalutazione

3. Competenze e Cultura

[ ] Il personale possiede una conoscenza base di cosa sia
I'TA Generativa?

[ ] C'¢ apertura al cambiamento o prevale la resistenza
"abbiamo sempre fatto cosi"?

[ ] Abbiamo figure interne (o partner) con competenze di
Prompt Engineering o Data Science?

Subtotale Pilastro 3: ___ /15

4. Governance e Legalita

[ ] Conosciamo I'impatto dell'EU Al Act sulla nostra
specifica attivita?

[ ] Abbiamo linee guida chiare su quali dati non possono
essere inseriti in IA pubbliche?

[ ] Sappiamo come validare tecnicamente gli output generati
dall'TA (Explainable AI)?

Subtotale Pilastro4: ___ /15

5. Integrazione nei Flussi di Lavoro

[ ] Usiamo software che gia prevedono
integrazioni IA (es. plugin Revit, script
Python)?

[ ] Abbiamo definito criteri per scegliere
tra soluzioni SaaS (Cloud) e Open Source?

[ ] Esiste un piano per la manutenzione e
l'aggiornamento dei modelli nel tempo?

Subtotale Pilastro 5: ___ /15

Roberto Magnani ©



accompagna e approfondisce il “Foglio di
autovalutazione sulla prontezza all’Intelligenza Artificiale”,
pensato

per professionisti e manager di Piccole e Medie Imprese -

Disponibilita gratuita sino alle 24 del 18
Maggio 2026

https://drive.google.com/file/d/
1yIPCG5IGw2aRig3nFGAM4-cgUDYkbtb2/

Link commerciale al Vademecum

https://ethosjob.it/editoria/prontezza-
allintelligenza-artificiale-guida-pratica-in-5-
punti-per-professionisti-e-piccole-medie-
imprese/

Roberto Magnani ©


https://drive.google.com/file/d/1yIPCG5IGw2aRiq3nFGAM4-cgUDYkbtb2/view?usp=drive_link
https://drive.google.com/file/d/1yIPCG5IGw2aRiq3nFGAM4-cgUDYkbtb2/view?usp=drive_link

“L’IA non migliora processi confusi: li
rende solo piu veloci... nel produrre
errori.”



|
" ERRORI DA EVITARE quando si inizia un progetto con IA

SALTARE IGNORARE LE

L'ANALISI PERSONE MISURARE

Digitalizzare processi inefficienti porta Senza formazione e coinvolgimento, la Senza KPI chiari, & impossibile

solo a inefficienze digitali. tecnologia non verra usata. valutare il ritorno sull'investimento

(ROI).

Introduzione all'lA Generativa nella Professione di Ingegnere ing Roberto Magnani ©



Domande e Discussione

Il futuro dell'lA inizia con una solida autovalutazione.

Roberto Magnani ©



PAutore

Roberto Magnani

Ingegnere elettronico, sviluppa la sua carriera nel settore IT nei laboratori di
multinazionali in ltalia, Francia, USA, Svizzera, Spagna e Irlanda. Dal 2012 ha
condotto un team dedicato al Public Cloud per ’Europa in un Campus
tecnologico di Dublino, Irlanda, per poi assumere la responsabilita di progetti
digitali per Healthcare e Life Science sul mercato EMEA, con utilizzo di
intelligenza artificiale.

Dal 2021 e consulente indipendente e consigliere di AEIT Milano -
Associazione italiana elettronica elettrotecnica informatica e telecomunicazioni,
e dal 2024 e un componente del Comitato Tecnico Scientifico per I'Intelligenza
Artificiale ENIA®, focalizzandosi sulla penetrazione dell’Intelligenza
Artificiale nell’industria e curando anche gli aspetti etici e normativi in
combinazione con 'introduzione del Quantum computing.

E autore di articoli e interventi in Italia e all’estero sugli stessi argomenti, di una
pubblicazione dedicata all' “Intelligenza artificiale per le professioni” (2023)
edito da EBS, e dei saggi "Costruiamoci il Futuro. Intelligenza Artificiale: un
approccio etico” (2024) edito da EthosJob come “Intelligenza Artificiale.
Guardiamo oltre” (2025), e recentemente “Gli effetti dell’Intelligenza
Artificiale nel quotidiano” (2025) Edizioni Messaggero e “Intellligenza
Artificiale e Sostenibilta”, (2025) Castelvecchi Editore

https://www.linkedin.com/in/robertomagnani/



INTELLIGENZA
ARTIFGIALE .
E SOSTEMBILITA

- a\“
~"if] )

Il libro esplora l'utilizzo dell’Intelligenza Artificiale
per affrontare le sfide ambientali, mettendo in luce
sia le potenzialita sia i limiti degli attuali modelli. Pur
essendo energivora, soprattutto nella sua forma
generativa, I'lA e gia impiegata in diversi progetti
internazionali per la tutela dell’ambiente e Il
contrasto al cambiamento climatico. Tuttavia, per
rendere questi strumenti davvero efficaci, e
necessario integrarli con fattori naturali e variabili
sociali, cosi da ottenere previsioni piu affidabili e
strategie di adattamento piu inclusive. Grazie alla
sua capacita di elaborare grandi quantita di dati e
rilevare pattern complessi, I'lA puo diventare un
alleato prezioso, a patto di essere ripensata in
chiave sistemica.



I CONSMALEO NAZONALEDEGLD M NERI

Roberto Magnani

GL| EFFETTI
cLUINTELLIGENZA

ARTIFICIALE
NEL QUOTIDIANO

rtificiale nel quotidians

di Roberto Magnani

Il libro che ti aiuta

a sfruttare al meglio
la tecnologia.
Scoprilo sul sito:
edizionimessaggero.it

https://www.youtube.com/watch?v=czdd-TcpRgs

EDIZI0NI
MESSAGEERD:
F B PADONA

vearseaod | zhaziimes agINe. L

f DEdioni Masezaners Padovs (@) @adiziorimessanaers


https://www.youtube.com/watch?v=czdd-TcpRgs
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Parte prima Intelligenza

Roberta Magnani Artificiale: chances e
. criticita
Intelligenza
Artificiale | e
st : Costruiomoci il futuro
SRrgamo aitie Tecno-ottimismo o tecno- )

detrazione? /

Per una buona

Conclusione | Ci aspetta
un viaggio. Guardiamo
oltre

Prefazione “Un ambiente di vita,cui “dare forma” di Lorenzo Biagi



Roberto Magnani Intelligenza artificiale tra
scienza e tecnologia

Intelligenza Artificiale

costruiamoci =
tica

il futuro

intelligenza artificiale Per una buona
un approccio etico Intelligenza Artificiale

2020
da caiz0"® ot

seco”

e ]

i"ethos:1 1

Prefazione “Il prezzo della consapevolezza” Di Giovanni Caprara

Apprendimento o combinazioni?
Dove si usa l'intelligenza ar
tificiale?

Giustizia tecnologica

Il superamento del “tech
solutionism”

Costruire il futuro della tecnologia
Lutilita delle norme

Intelligenza artificiale responsabile
Il concetto di “Good Artificial

“

Intelligence”, ovvero “IA come
strumento per il bene”

La proposta di Regolamento UE:
trasparenza ed equitd

Il ruolo del Digital Ethics Officer
Per un nuovo umanesimo
tecnologico

Conclusionell futuro: nelle mani di
una umanita consapevole”

gli algoritmi

Equita | Fairness

Trasparenza | Transparency
Democrazia | Democracy

Opacita da interdipendenza tecno-
sociale  Bias: i pregiudizi
Questioni di reputazione e di
conformita alle norme

Come rilevare i pregiudizi nei processi
con intelligenza artificiale

Tecnologie per la prevenzione dei bias
leffetto dell'intelligenza artificiale sulle
altre scienze e sulla societa

Criticita etiche connesse all'intelligenza
artificiale Approccio ex ante / intra/ex
post Interpretabilita nellelaborazione
del linguaggio naturale

Benefici di una valutazione d’impatto
etico

Computer quantistico e crittografia”

https://ethosjob.it/editoria/costruiamoci-il-futuro-intelligenza-artificiale-un-approccio-etico/



Struttura del libro

Intelligenza Artificiale per le professioni

INTELLIGENZA ARTIFICIALE
PER LE PROFESSIONI
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